Indrumare privind efectul de dependents in contractele din
domeniul IT&C si prevenirea acestuia la nivelul documentatiilor
de atribuire
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1 Obiectivul indrumarii

Obiectivul general al acestui material este de a creste gradul de constientizare al autorititilor si
entititilor contractante cu privire la insemnitatea efectului de dependenta care se poate
instala in cadrul contractelor de achizitii publice in domeniul tehnologiei informatiilor (1T),
evidentiind riscurile asociate acestui efect si modalitati practice de a-1 preintampina prin prevederi
la nivelul documentatiilor de atribuire.

Indrumarea identifica si prezintd tipuri de dependente, cu accent pe dependenta fati de
contractantii de solutii software la comanda precum si pe tratamentul codului-sursa. De
asemenea, 1n material sunt incluse si propuneri concrete de reducere a dependentei autoritatilor
contractante fatd de contractantii de solutii informatice.

In sens larg, dependenta (efectul de lock-in), este o practici de afaceri prin care o companie face
ca procesul de renuntare la serviciile si/ sau produsele sale de catre un client sa fie extrem de
greu (proceduri si/ sau durati) ori foarte costisitor. Aceasta practica este prezenta si in domeniul
IT si se poate manifesta prin:

e Utilizarea unui pachet software la nivelul unei organizatii, cu care toti angajatii s-au obisnuit,
face ca, la aparitia unei alternative mai bune, sd nu se renunte la vechiul pachet software din
cauza costurilor asociate cu achizitia si instruirea personalului sau a riscurilor asociate cu
Securitatea datelor la portarea catre noua solutie;

e Furnizarea unor aplicatii software la comanda, fard transferul codului sursd si a
cunostintelor/ competentelor de modificare a acestuia;

e Rularea unor aplicatii doar sub anumit/e sistem/e de operare;

e Ultilizarea unei anumite cerneli/ toner pentru cartusele unei imprimante sau a unui sistem de
autentificare care sa elimine competitorii, sub sanctiunea pierderii garantiei;

e Utilizarea unor componente cu forme speciale pentru a impiedica interschimbarea lor
(acumulatori/ baterii, lentile senzori video etc.);

e Furnizarea unei solutii/ experiente premium care determind clientul sd revind singur la
produsul/ serviciul achizitionat initial (o forma etica de lock-in).

2  Aspecte legislative generale

In legislatia nationala si europeani regasim prevederi obligatorii similare privitoare la unele aspecte
legate de evitarea dependentei de un anumit contractant, precum si exceptiile de la regula. Aceste
prevederi vizeaza, direct si indirect, evitarea efectului de dependenta prin obligarea autoritatilor
contractante de a lua masurile necesare pentru neutralitate tehnologicia, standardizare,
asigurarea accesului la procedurile de achizitii a unui numar relevant de ofertanti, evitarea
dependentei pe durata de viata a sistemului, transferul cunostintelor.

Principalele prevederi ale legislatiei nationale privitoare la reducerea dependentei fata de
contractantii de solutii informatice sunt:

e Conform art. 155 alin. 6 din Legea 98/2016 autoritatile contractante au obligatia de a nu
introduce obstacole

e Obligatia autoritdtilor contractante de a solicita transferul drepturilor de proprietate
intelectuala (conform OUG 41/2016, art.12 alin. (1) ”Institutiile publice si organele de
specialitate ale administratieci publice centrale au obligatia de a prevedea explicit in
caietele de sarcini si in contractele aferente procedurilor de achizitie publica demarate de la
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data intrarii In vigoare a prezentei ordonante de urgenta, care includ dezvoltiri de programe
informatice la solicitarea institutiei sau autoritatii, faptul ca toate drepturile patrimoniale
de autor asupra tuturor operelor create de citre contractant sau membrii asocierii,
aferente produsului sau serviciului livrat, se transfera citre autoritatea contractanta.);

e Utilizarea prioritara a cerintelor de performantd si a standardelor in locul marcilor,
brevetelor, tehnologiilor sau produselor (cu exceptiile de rigoare);

e Legislatia europeana are prevederi privitoare la evitarea comportamentului abuziv al
companiilor care pot restrictiona sau denatura concurenta, aplicabild si in Romania in
calitatea sa de stat membru.

e Atat in legislatia nationala prin Legea 98/2016 art.104, respectiv art .221 si Legea 99/2016
art.117; 235-238 cat si in cea europeana prin Directiva 2014/24/UE art. 32, respectiv art. 72,
precum si in Directiva 2014/25/UE art. 50, respectiv art. 89, sunt mentionate conditiile n
care o autoritate contractanta poate aplica negocierea fard publicarea prealabild a unui anunt,
precum si pentru modificarea contractului, conditii dificil de Indeplinit care sunt, de fapt,
premise pozitive pentru reducerea dependentei autoritatii contractante fatd de contractanti
(i.e. prevederile legale nu acopera situatii usor de invocat si, prin urmare, aceastd situatie
obligd autoritatile contractante sd fie mai diligente n a lua masuri de evitare a dependentei
viitoare de contractantul respectiv la nivelul contractului initial

2.1 Concepte specifice de IT&C

Pentru o intelegere mai bund a manifestarii efectului de dependenta in cadrul contractelor de achizitii
de sisteme informatice analiza incepe cu o scurta prezentare a conceptelor si termenilor tehnici din
doemniul IT&C.

2.1.1 Definirea unor termeni specifici tematicii abordate

Cod executabil — un set de instructiuni pe care le poate intelege un calculator. Acesta rezulta prin
compilarea (prelucrarea/transformarea) codului-sursa de cétre un program special numit compilator.

Cod-sursa — un set de instructiuni scrise de un programator intr-un anumit limbaj de programare.
Pentru a fi inteles de calculator codul sursa este transformat in cod-masind (sau cod-obiect) printr-
un proces de compilare sau asamblare.

Licenta software este un act (de obicei un contract) care precizeaza drepturile unui utilizator in a
folosi sau a redistribui un program de calculator (software). Orice software se afla sub
incidenta drepturilor de autor, cu exceptia materialului aflat in Domeniul public (public domain).
Confidentialitatea contractuala este un alt mod de a proteja programele. O licentd software tipica
ofera unui utilizator final dreptul de a utiliza una sau mai multe copii ale unui program, intr-un mod
care, altfel, ar constitui o incdlcare a drepturilor exclusive ale detinatorului programului, conform
legii drepturilor de autor.

O licenta libera, ,,cu sursa deschisa”, permite ca programul sa poata fi studiat (codul-sursa sa poata
fi inspectat), modificat si redistribuit in mod liber. Unele licente libere, cum ar fi Licenta Publica
Generala GNU, permit ca programul si/ sau derivatele sale sa poatd fi comercializate.

Tipuri de licente:

e Licenta de dispozitiv (Device License): este o licenta pentru fiecare echipament ce ruleaza
un anumit software;

e Licenta de acces client (Client Access Licenses — CAL): Acest tip de licentd este necesar
pentru orice utilizator sau device care acceseazi serviciile oferite de server. In functie de
configuratia companiei, putem alege CAL-utilizator (User CAL) sau CAL-dispozitiv
(Device CAL). De exemplu, daca avem 10 calculatoare si 20 de utilizatori (lucrand in
schimburi) care acceseaza un sistem de fisiere (File share), este mai convenabil sa
achizitionam 10 CAL-dispozitiv fata de 20 CAL-utilizator;
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e Licentd de management - Management license (Server si Client): este necesara in special in
companiile mari, unde se monitorizeaza centralizat toate echipamentele;

e Licenta externd (External license): este necesara pentru utilizatorii externi care acceseaza
serviciile server-ului;

e Licentd de nucleu (Core license): este o licenta pentru servere si este valabila pentru un
server cu un anumit numar de nuclee (core-uri). Daca serverul are mai multe nuclee, atunci
mai trebuie achizitionata inca o licenta;

e Licentd de acces (Subscription license): este necesard pentru fiecare utilizator care acceseaza
servicii online;

e Pachet complet de produs (Full package product): licenta de revanzare (retail) — contine un
CD sau stick cu software-ul si poate fi transferata de pe un dispozitiv pe altul;

e Licenta OEM vine preinstalata pe echipamentul cumparat. Spre deosebire de licenta retail,
aceasta nu poate fi transferata pe alt dispozitiv;

e Licente de servicii on-line (Online services): este necesard atunci cand software-ul este
gazduit in cloud;

e Licenta de volum (Volume Licensing): este licenta care se Imparte in mai multe categorii
numite “Agreements” pentru companii mici si mijlocii si companii mari. In functie de
programul de licentiere ales, licentele pot fi perpetue sau non-perpetue, adica la sfarsitul
programului licentele 1i raman utilizatorului, respectiv expira.

Open source software — software din sursa deschisa (software liber) — este acel software care poate
fi utilizat de orice utilizator, avand acces liber la codul-sursa.

Proprietary software — software proprietar — este un software care nu apartine categoriei software
liber. Acest tip de software are un proprietar al drepturilor de autor care stabileste modul in care
poate fi utilizat si modificat software-ul.

Risc - “incertitudinea realizirii obiectivelor™! organizatiei.

Securitate - faptul de a fi la adapost de orice pericol; sentiment de incredere si de liniste pe care il
di cuiva absenta oricirui pericol?. Securitatea este invers proportionali cu riscul.

SCADAV/ICS - sisteme IT&C industriale si pentru infastructuri critice, controland procese complexe
(procese industriale pentru productia de materii prime - de ex. otel, sisteme complexe din industria
aeronautica sau auto, transport de apa, energie electrica, gaze naturale etc.).

Sistem informational — totalitatea entitatilor (oameni, calculatoare, senzori) care schimba date si
informatii, precum si fluxurile de date si informatii aferente. Daca avem n entitati identificate intr-
o organizatie, numarul total (maxim) de fluxuri de date si informatii este n* (n-1)/2.(de exemplu
pentru un numar de 3 entitati numarul total de fluxuri informationale/legaturi este de 3, pentru un
numar de 4 entititi numarul total de fluxuri este 6 — reprezentarea grafica este un patrat ale carui
varfuri sunt conectate cu toate celelalte varfuri). Fluxurile de date si informatii pot fi uni sau bi-
directionale.

Sistem informatic — componenta tehnica a sistemului informational care sustine schimbul,
procesarea si memorarea de date si informatii intr-o manierd semi/automatizatd. Sistemele
informatice destinate proceselor industriale si infrastructurilor critice poartda denumirea de
SCADAVISC.

2.1.2 Arhitectura generala a unui sistem informatic

In urmitoarea sectiune se prezinta arhitectura general a unui sistem informatic pentru a se ntelege
mai bine locurile/ circumstantele in care se pot manifesta dependentele autoritatii
contractante fata de un anumit contractant.

! Definitia conform ISO 31000 Managementul riscului. Principii si linii directoare
2 Definitie DEX on-line
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Comparativ, 1n acelasi scop, se face o scurtd prezentare a sistemelor informatice tip cloud.

In ultima parte a sectiunii, datoritd contextului pandemic, precum si a actualizarilor legislative, sunt
prezentate elemente de securitate informaticd susceptibile de a introduce, pentru autoritatile
contractante, noi dependente fatd de contractantii de solutii informatice.

2.1.2.1 Arhitectura generald a unui sistem informatic

Sistemele informatice ale oricarei organizatii au ca scop sustinerea tehnicd a sistemului

......

activitatilor suport, in conditii de siguranta si securitate.

Fig. 1 - Structura unui sistem informatic

Achizitii de date (senzori, camere video, alte sisteme)

Aplicatii client si C2

Infrastructura SW

Infrastructura HW

Infrastructura comutatie&routare

Infrastructura de transport (cablu, radioreleu, f.0.)

Infrastructura de constructii-montaj si alimentare cu er‘ergif electricd

In general, orice sistem informatic mare are structura prezentatd in Fig.1 unde regdsim, in stiva,
urmdtoarele subsisteme:

1.

infrastructura de constructii montaj: acest subsistem asigura gazduirea echipamentelor
informatice in conditii climatice optime. Aici regasim centre de date, camere tehnice,
containere, turnuri de telecomunicatii, santuri/ canale de fibra optica, precum si componenta
de electroalimentare baza si/ sau rezerva (reteaua nationald, baterii, acumulatori, grupuri
electrogene, panouri fotovoltaice, grupuri eoliene, convertoare, panouri de distributie a
alimentarii);

infrastructura de transport este formata din elementele care asigura transportul informatiei
dintr-un loc in altul (cabluri, fibra optica, radiorelee);

infrastructura de comutatie si rutare se refera la activele de retea destinate comutatiei de
circuite si fluxuri intre nodurile retelei, pe baza topologiei logice si fizice rezultate din
procesul de proiectare;

infrastructura hardware este compusa din serverele si capabilitatile de stocare de retea,
precum si accesoriile aferente fira de care sistemul nu poate functiona®;

infrastructura software este reprezentata de acele componente software (sisteme de operare
si aplicatii generale) care asigurd urméatoarele tipuri de servicii:

o servicii de retea (servicii de root si de domeniu);
o servicii nucleu (core services):
= servicii de bazda (prelucrare documente/office, servicii GIS, cartografie,
generare sinteze, birotica, servicii WEB etc.);
= schimb de date (mesagerie, servicii de directoare, portal informativ WEB,
transfer/ partajare fisiere, servicii de colaborare etc.).
aplicatiile client (aplicatii client si C2) sau aplicatii la comanda — sunt acele aplicatii
software specifice organizatiei. Acestea pot fi de tip COTS (Comercial Of The Shelf),
personalizat pentru organizatia in discutie sau aplicatii special construite pentru o organizatie

3 Statiile de lucru ale utilizatorilor finali sau imprimantele nu fac parte din infrastructura hardware

Pagina 7 din 29



in baza unor cerinte specifice detaliate care asigurd servicii functionale (utilizator), specifice
diverselor componente orgnizatorice (ERP, CRM etc.).

7. subsistemul de achizitii de date se refera la orice senzor care introduce date in sistem (de
ex. senzori de poluare, radarele dintr-un aeroport, camere video etc.) sau alte sisteme cu care
sistemul in analiza este conectat si schimba date uni/bidirectional dupa anumite reguli (SLA
— service level agreement).

Transversal peste stiva prezentatd in Fig.1 regdsim subsistemele de: management, securitate si
suport logistic integrat.

Subsistemul de management asigura previziunea, planificarea, coordonarea si controlul/
monitorizarea resurselor sistemului informatic, ale utilizatorilor si ale performantei.

Subsistemul de securitate asigura confidentialitatea, integritatea si disponibilitatea datelor,
bunurilor de retea (hardware and software assets) si serviciilor sistemului informatic la toate
nivelurile: managementul si administrarea securitatii, securitatea fizicd a documentelor, a
personalului, juridicd, procedurala si ciberneticd. De asemenea, subsistemul de securitate este
responsabil cu managementul incidentelor de securitate si relatia cu autoritatile statului in domeniu.

Suportul logistic integrat (SLI) gestioneaza problematica operarii, mentenantei si instruirii
personalului pe durata de viata a sistemului. Valoarea achizitiei initiale adunata cu valoarea SLI si
valoarea activitatilor de declasare si casare formeaza costul total al proprietatii (TCO — Total Cost
of Ownership).

La acest moment, cele mai multe autoritati contractante detin astfel de sisteme mai simple sau mai
complexe, 1n functie de stuctura si specificul activitatilor proprii.

Dependentele de un anumit contractant se pot manifesta practic la toate nivelurile stivei
prezentate in Fig.1, Tn grade diferite.

2.1.2.2 Sisteme informatice in cloud

Diferenta majora intre sistemele informatice prezentate la subcapitolul anterior si sistemele
informatice in cloud este cd beneficiarul opteaza ca in locul achizitiei unui sistem informatic sa
inchirieze infrastructura hardware, infrastructura software si/ sau servicii informatice. Datele
beneficiarului, al caror proprietar ramane, pot fi si ele pastrate in cloud, pe capabilitati de stocare
nchiriate.

Beneficiarul nu mai investeste astfel intr-un sistem informatic propriu si nu mai trebuie sa consume
resurse cu Suportul Logistic Integrat (SLI) pe durata de viatad a sistemului, avand permanent la
dispozitie cele mai noi tehnologii din domeniul IT&C si securitate informatica.

Sistemele informatice in cloud pot fi:

e Cloud public - intreaga infrastructura este instalata la sediul/ sediile contractantului de cloud,
care furnizeaza aceste servicii clientului prin intermediul Internetului. Clientul nu trebuie sa-
si intretind propriul departament IT. Contractantul de cloud are mai multi clienti care
partajeaza infrastructura IT a acestuia;

e Cloud privat — este utilizat exclusiv de o singurd organizatie. Poate fi gazduit in locatia
beneficiarului sau in sediul/ sediile contractantului de servicii cloud. Un cloud privat ofera
cel mai inalt nivel de securitate si control;

e Cloud hibrid — este o combinatie de cloud-uri publice si private. In general, beneficiarul
gazduieste aplicatiile critice pentru afaceri pe propriile servere, pentru mai multd securitate
si control, in timp ce aplicatiile secundare vor fi stocate in locatia contractantului de servicii
cloud.

S-au dezvoltat astfel conceptele de:

e Infrastructura ca servicu (Infrastructure as a Service - laaS) — inchirierea infrastructurii
hardware si software necesara beneficiarului;
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e Software ca serviciu (Software as a Service - SaaS) — inchirierea sau gazduirea aplicatiilor
client;

e Platforma ca serviciu (Platforme as a Service) — inchirierea unor medii de dezvoltare a unor
aplicatii software.

Pentru furnizarea serviciilor de cloud, contractantul de cloud isi va contrui insd un centru de date
(concentrat sau distribuit) cu capabilitati de comunicatii adecvate prin Internet care va avea structura
prezentata la punctul 2.1.2.1 Arhitectura generald a unui sistem informatic, la care se adauga
mecanisme complexe de comunicatii si securitate (criptare, control acces, back-up etc.)

In acest moment, autorititile contractante din Romania nu folosesc tehnologia cloud, insa Strategia
Nationali privind Agenda digitald pentru Romania 2020* prevede, la capitolul 2.3 Cloud computing
guvernamental, introducerea si utilizarea acestei tehnologii in domeniul public.

Si in acest scenariu pot aparea dependente de contractantul de cloud.

2.1.3 Securitatea informatica

Securitatea reprezintd “faptul de a fi la adapost de orice pericol; sentiment de incredere si de liniste
pe care il di cuiva absenta oricirui pericol”.

Securitatea informatica (ciberneticd) reprezintd “starea de normalitate rezultatd in urma aplicarii
unui ansamblu de masuri proactive si reactive prin care se asigurd confidentialitatea, integritatea,

disponibilitatea, autenticitatea si non-repudierea informatiilor in format electronic, a resurselor si

serviciilor publice sau private, din spatiul cibernetic”®.

Tntr-un sens mult mai aplicat al L362/2018, securitatea retelelor si a sistemelor informatice -
capacitatea unei retele si a unui sistem informatic de a rezista, la un nivel de incredere dat, oricarei
actiuni care compromite disponibilitatea, autenticitatea, integritatea, confidentialitatea sau
nonrepudierea datelor stocate ori transmise sau prelucrate ori a serviciilor conexe oferite de reteaua
sau de sistemele informatice respective sau accesibile prin intermediul acestora”.

Securitatea este o notiune subiectiva si din acest motiv statul, pentru protejarea intereselor publice,
normeaza securitatea.

Tinand cont de:

e contextul pandemic, prin care foarte multe activitati s-au mutat in Internet, expunandu-se
unor riscuri’ sporite,

e cevolutiile legislative determinate de necesitatea alinierii la legislatia europeand (de ex.
Regulamentul General de Protectie a Datelor cu Caracter Personal — GDPR — General Data
Protection Regulation),

autoritatile contractante au fost si sunt obligate sa ia masuri de crestere a nivelului de securitate
informatica, atat pentru sistemele informatice in productie, cat si pentru noile sisteme care vor fi
achizitionate.

Chiar daca cerintele de securitate informatica fac parte din cerintele generale ale unui sistem
informatic, acest aspect trebuie abordat separat datorita urmatoarelor considerente:

e nivelul si volumul informatiilor senzitive pot induce necesitatea obiectiva (sau obligatia
legali) de a introduce mecanisme de securitate de diverse complexititi. In functie de
complexitatea acestor mecanisme de securitate:

4 Aprobati prin HG 254/2015 si publicatd in Monitorul Oficial al Romaniei, Partea I, nr. 340 din 19 mai 2015.

° Dex online

6 Hotirarea nr. 271/2013 pentru aprobarea Strategiei de securitate cibernetici a Romaniei si a Planului de actiune la
nivel national privind implementarea Sistemului national de securitate cibernetica

" Nivelul securititii este invers proportional cu nivelul de risc la care se expune entitatea studiati
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o structura sistemelor informatice poate suferi modificari foarte mari;
o apar dependente ale autoritatii contractante fata de contractantii de solutii de
securitate informatica.
e cultura de securitate informatica trebuie dezvoltata la nivelul autoritatilor contractante.

Obiectivele generale ale securitatii informatice sunt confidentialitatea, integritatea si
disponibilitatea informatiilor, serviciilor si infrastructurii informatice.

Principalele functii ale securitatii, in general, sunt:

e Descurajarea — capacitatea de a influenta intentia atacatorului, in sensul scaderii dorintei
de a initia atacul;

e Blocarea — interzicerea accesului atacatorului la bunul protejat;

e 1Intarzierea - reprezintd capacitatea de intarziere a adversarului, bazati pe sisteme tehnice
de securitate, intdrirea tintei sau folosirea fortei;

e Detectia — capacitatea de a sesiza faptul cd mediul de securitate local a fost penetrat;

e Alarmarea — capacitatea de a semnala aparatorilor faptul ca mediul de securitate local a fost
penetrat;

e Monitorizarea — capacitatea de a urmari atacul/ atacatorul si a 1i inregistra toate actiunile;

o Interventia — capacitatea de a opri atacul;

e Auditarea — capacitatea de a analiza efectele masurilor de securitate implementate in lipsa
unui atac, precum $i a unui atac consumat partial sau total si a dispune masurile de corectie
necesare;

e Restabilirea — capacitatea de a analiza evenimentul produs si de a reface, daca este cazul,
ceea ce a fost eventual afectat.

Indeplinirea obiectivelor securitatii informatice se face prin implementarea unor mecanisme de
securitate (mecanisme de control al riscurilor) care exercita functiile prezentate mai sus.

Aceste mecanisme trebuie sd se integreze in arhitectura tehnica a sistemelor informatice pe care le
protejeaza. Pentru sistemele noi acest lucru se poate realiza mai usor prin aplicarea principiilor de
securitate prin proiectare (security-by-design). Pentru sistemele in productie aceasta integrare poate
fi mai dificila din cauza probabilitatii mari de a actualiza configuratia si setdrile retelei, precum si a
nevoii ca sistemele sa isi continue operarea curenta.

Aceasta integrare este dependenta de tehnologia utilizata in retea si induce astfel dependente
suplimentare care trebuie evitate/ minimizate prin includerea unor cerinte de portabilitate si
interoperabilitate.

2.1.4 Interoperabilitatea

Interoperabilitatea reprezinta abilitatea unui sistem de a furniza/ accepta servicii catre/ de la un alt
sistem si folosirea acestor servicii astfel incat serviciile schimbate sd permita operarea lor efectiva
impreuna de catre cele doua sisteme.

Interoperabilitatea este un concept multidimensional. Tipurile de interoperabilitate si factorii care o
afecteaza sunt stransi interconectati. Tipurile de interoperabilitate sunt:

e Organizationalda — se referd la structurile organizationale formale si informale care
relationeaza cu diversi actori si parti interesate (stakeholders) in operatii comune;

e Comportamentald — adreseaza raspunsul uman la mediul operational;

e Tehnicd — include conectivitatea intre sisteme la nivelul echipamentelor, serviciilor si
datelor;
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e Logistica — este strans legata de interoperabilitatea tehnicd si comportamentald privind
furnizarea serviciilor intr-un mod similar prin standardizare (echipamente, operare si
instruire®).

Din perspectiva sistemelor informatice putem identifica 4 niveluri de interoperabilitate a datelor:

e Nivel 1: schimb de date nestructurate — implica schimbul de date care poate fi interpretat de
om, cum ar fi mesaje text, analize, desene;

e Nivel 2: schimb de date structurat — implica schimbul de date structurate interpretabile de
catre oameni, destinate manipularii manuale si/ sau automate, dar necesitd compilarea
manuald, primirea si/ sau expedierea mesajelor;

e Nivel 3: Partajarea datelor — implica schimbul automat de date intre sisteme bazate pe un
model comun de schimb;

e Nivel 4: Partajarea completa a datelor — este 0 extensie a nivelului 3 de interpretare
universala a informatiilor, prin prelucrarea datelor bazata pe aplicatii care coopereaza.

Nivelurile de interoperabilitate a sistemelor informationale (Levels of Information System
Interoperability - LISI) sunt caracterizate de 4 atribute® corelate:

e Proceduri — reflectd doctrina, politicile, arhitectura si standardele tehnice care permit
sistemelor sd facd schimb de informatii;
o Aplicatii — reflecta aplicatiile care permit schimbul, procesarea si manipularea informatiilor;
e Infrastructura — reflecta mediul (hardware, retele, servicii de sistem etc.) care permite
interactiunea dintre sisteme;
e Date — reflectd formate si protocoale care permit schimbul de date, impreund cu semantica
partajatd care permite schimbul de informatii.
Pentru a evita dependenta de un anumit contractant de solutii informatice se recomanda
utilizarea standardizirii pe nivelurile de interoperabilitate (pentru toate atributele
interoperabilitatii stabilite) prin contracte sau acorduri (Service Level Agreement — SLA/Acord

de servicii) intre autoritatile contractante sau autorititile contractante si contractantii de
solutii informatice, obtinandu-se astfel interoperabilitatea serviciilor si formatelor de date.

2.1.5 Portabilitatea

Portabilitatea unei aplicatii software se refera la capacitatea unei aplicatii de a functiona corect,
indiferent de sistemul de operare (SO) sub care ruleaza si indiferent de hardware-ul pe care sunt
instalate SO si respectiva aplicatie.

Prin asigurarea acestei caracteristici, beneficiarul eviti/ minimizeaza dependentele viitoare
de un contractant, legate de schimbirile infrastructurii hardware (de ex. servere, solutii de
stocare etc.) sau infrastructurii software (de ex. sisteme de operare).

2.1.6 Scalabilitatea

Scalabilitatea este proprietatea unui sistem de a functiona corect atunci cand este marit/multiplicat
cu un scalar/numir. In sistemele IT&C scalabilitatea poate fi atit hardware cat si software.
Scalabilitatea hardware se refera la capacitatea sistemului de a functiona corect cand se adauga
elemente hardware suplimentare. Scalabilitatea software se refera la capacitatea sistemului de a
functiona corect atunci cand volumul de date gestionat de sistem creste foarte mult.

Un exemplu clasic de exploatare a proprietatii de scalabilitate este reprezentat de utilizarea
sistemelor IT&C pilot realizate inainte de o implementare pe scara larga. Prin scalarea sistemului

8 Vezi si Suportul Logistic Integrat
9 Conform Cadrului arhitectural al Departamentului Aparirii SUA (Department of Defence Architectural Framework -
DoDAF) v1.5 din 23.04.2007 aceste atribute sunt cunoscute ca PAID
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pilot se obtine intregul sistem minimizandu-se riscurile de implementare ale unei strategii de tip
”boom™*°.

Dependenta autoritatilor contractante poate scadea fata de contractorul initial de solutii informatice
prin impunerea cerintei de scalabilitate a sistemului, realizabila in orice moment de catre autoritatea
contractanta.

2.1.7 Etapele de realizare a unui sistem informatic

intelegerea modului de realizare a unui sistem informatic ne ajuti in demersul de a identifica
potentialele dependente de un anumit contractant de solutii informatice. prin analiza, la nivel
macro, a etapelor principale de realizare a unui astfel de sistem. Cunoasterea acestor etape,
precum si cunostintele de management de proiect ajuta autoritatile contractante sa defineasca mai
bine cerintele de sistem (atdt cele functionale cat si cele nefunctionale) in documentatiile de
atribuire, astfel incat sa reduca, pe durata ciclului de viata al sistemului, potentialele dependente fata
de contractantii de solutii informatice.

Realizarea practicd a unui sistem IT&C presupune, dupa incheierea contractului comercial,
parcurgerea unor etape caracteristice acestei industrii:

1. Analizarea cerintelor utilizatorului — business analysis — este o etapa importanta in evitarea
viitoarelor potentiale dependente, prin detalierea unor cerinte legate de scalabilitate si
interoperabilitate (cerintele utilizatorului sunt transpuse in documentatia de atribuire la nivel
general si apoi detaliate cu contractantul n faza de analiza detaliata a cerintelor);

2. Realizarea proiectului tehnic (PT):
a. proiectarea logica a aplicatiei software;

b. proiectarea fizica a aplicatiei software (reprezinta o etapa importanta in procesul de
evitare a viitoarelor dependente prin impunerea cerintelor de portabilitate a
aplicatiei software);

C. proiectarea hardware (viitoarele dependente pot fi evitate/ minimizate prin utilizarea
a cat mai multor componente standardizate);

d. acceptanta PT;
Instalarea in teren (deployment);
Migrarea/ portarea datelor;
Testarea sistemului;

© o &~ w

Transferul cunostintelor (in aceasta etapd, pentru evitarea/ minimizarea dependentelor
trebuie solicitat transferul complet al cunostintelor si drepturilor de proprietate intelectuala
— DPI);

7. Acceptanta finalg;
8. Tnchiderea proiectului.

Analiza cerintelor utilizatorului: reprezinta una din cele mai importante etape ale realizarii cu
succes a sistemului informatic dorit. In aceasti etapa cerintele utilizatorului sunt translatate in
cerinte tehnice de catre o echipd comuna a beneficiarului si prestatorului. Prestatorul trebuie sa
inteleagd modelul de afacere/ functionare si regulile interne ale organizatiei. Beneficiarul trebuie sa
stie ce doreste si sa fie capabil sa identifice si sa explice cerintele.

In aceasta faza, proiectul este orientat spre rezultatul dorit. Orice cerintd nedetectatd sau eroare
aparutd in aceastd etapa isi va amplifica efectul in etapele ulterioare, putand duce la eforturi
suplimentare pentru corectare sau, in extrem, la esecul proiectului.

10 Strategia de tip boom presupune implementarea intregului sistem si testarea acestuia la finalizarea implementirii
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In aceasti etapa, evitarea viitoarelor potentiale dependente se poate face prin detalierea unor cerinte
legate de scalabilitate si interoperabilitate (standardizare).

Realizarea proiectului tehnic (PT): aceasta etapa presupune realizarea documentatiei scrise care
std la baza realizarii fizice a sistemului informatic, prin executarea unor procese complexe care
vizeaza: vizite In teren (site-survey), proiectarea logica a aplicatiei software, proiectarea fizica a
aplicatiei software, proiectarea hardware (numar de active, capacitati de trafic, capacitati de stocare,
bilant energetic etc.). Inainte de a trece la urmatoarea fazi, PT (“to build”/ ”de construit”) trebuie
aprobat de beneficiar.

In functie de marimea sistemului, documentatia scrisa poate fi elaboratd in mai multe niveluri de
detaliere, de ex.: PT general, PT detaliat, detalii de executie, arhitecturi logice, arhitecturi fizice etc.

Intreaga documentatie tehnica trebuie sa fie completd si corectd si acceptatd in baza unui proces
bine fundamentat si structurat. Documentatia tehnica trebuie sa reflecte indeplinirea completa a
tuturor cerintelor utilizatorului.

Instalarea in teren (deployment): este etapa in care sistemul informatic (hardware si software) este
instalat in locurile de instalare previzute in PT. In aceasta faza pot aparea diferente intre PT to build
si ceea ce s-a executat concret 1n teren. Modificarile trebuie sa treaca prin procesul de management
al schimbarii. La finalul activitdtii PT “fo build” se va actualiza in PT “as build /" construit”.

Migrarea/ Portarea datelor: reprezinta procesul de mutare a datelor de pe un calculator/ server
sau de pe o partitie logica catre un alt calculator/ server sau catre o altd partitie logica.
Calculatoarele/ serverele pot avea sisteme de operare diferite, precum si aplicatii scrise in limbaje
de programare diferite (de ex. se cere migrarea datelor dintr-o baza de date DB2 instalata pe un
server Linux intr-o baza de date Oracle instalatd pe un server Unix).

Testarea software!!: reprezintd o investigatie empiricd realizatd cu scopul de a oferi partilor
interesate informatii referitoare la calitatea produsului sau serviciului supus testarii, luand in
consideratie contextul operational in care acesta din urma va fi folosit. Testarea software pune la
dispozitie o viziune obiectiva si independenta asupra produsului in dezvoltare, oferind astfel partilor
posibilitatea de a intelege si evalua riscurile asociate cu implementarea produsului software.
Tehnicile de testare includ, dar nu sunt limitate la, procesul de executie a programului
sau aplicatiei in scopul identificarii defectelor/erorilor de software.

Testarea software mai poate fi definitd ca un proces de validare si verificare a faptului cd un
program/ aplicatie/ produs software: (1) corespunde cerintelor operationale si tehnice care au ghidat
proiectarea si implementarea lui si (2) ruleaza si se comporta corespunzator asteptarilor.

In dependentd de metodologia de testare aleas, testarea software poate fi implementati in orice
etapd 1n cadrul procesului de dezvoltare, desi partea considerabila a efortului de testare este aplicata
de obicei la etapa de dupa analiza a cerintelor si realizarea implementarii/ codarii propriu-zise.

Transferul cunostintelor: este un mecanism prin care cunostintele tehnice ale unui contractant,
dobandite in cadrul unui proiect, sunt transferate la finalul proiectului unei alte echipe tehnice
desemnate de beneficiar. Aceastda echipd poate fi o echipa a beneficiarului sau o echipa a altui
contractant desemnat de beneficiar. Este foarte important ca beneficiarul sia se asigure, in
aceasta faza, de un transfer complet al cunostintelor si drepturilor intelectuale (cod sursa,
documentatii tehnice, proiecte, instruire etc.)

Acceptanta finala: Pe 1anga testele interne ale contractantului sunt obligatorii testele cu beneficiarul
in baza unui plan de testare/ plan de acceptanta care va cuprinde: tipurile de teste si scenariile de
testare (pentru componenetele software, hardware, documentatie, transfer cunostinte), durata,
mediul de testare, responsabilitatea testarii, clasificarea defectelor si modul de actiune al partilor.
Se pot realiza si acceptante partiale fara a renunta la acceptanta finala.

1 http://www.euroqual.pub.ro/wp-content/uploads/C10-Metodologie-testare-sw.pdf
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Testele de acceptanta trebuie sd urmareasca indeplinirea tuturor cerintelor utilizatorului (inclusiv
cele care faciliteaza evitarea viitoarelor dependente) la nivelul de performanta solicitat.

Tnchiderea proiectului: consti in acceptarea formalizata a rezultatelor proiectului si terminarea
ordonata a acestuia. Finalizarea include:

e inchiderea administrativa care implica generarea, colectarea si diseminarea informatiilor
pentru a formaliza terminarea proiectului;

e inchiderea contractului: terminarea si decontarea contractului, inclusiv rezolvarea oricaror
probleme deschise.

TInchiderea administrativa consta din verificarea si documentarea rezultatelor proiectului, pentru a
formaliza acceptarea produsului/ serviciului proiectului de catre beneficiar. Rezultatele proiectului
pot fi dezvoltate sub urmatoarele forme: rezultate arhivate, rezultate reutilizabile, rezultate acceptate
(predate beneficiarului).

Inchiderea administrativa include colectarea inregistrarilor proiectului, asigurarea ci acestea
reflectd specificatiile finale, analiza succesului proiectului si a beneficiilor obtinute, arhivarea
acestor informatii. Trebuie pregatitd si distribuitd acceptarea formala sub forma unei documentatii
care confirma ca beneficiarul a acceptat rezultatele proiectului, iar acestea sunt in concordanta cu
specificatiile.

Tnchiderea contractului este similard cu inchiderea administrativd prin faptul ca include atat

verificarea produsului final, cat si actualizarea inregistrarilor care reflectd rezultatele finale si
arhivarea informatiilor pentru utilizari viitoare.

Inchiderea unui proiect poate aparea, din diverse motive, in toate fazele de executie a proiectului.

2.1.8 Mentenanta sistemelor informatice

Mentenanta unui sistem reprezinta procesul prin care sunt restabilite caracteristicile functionale ale
acestuia in parametrii nominali sau n intervale acceptabile predefinite.

In functie de starea sistemului la momentul executarii mentenantei, aceasta se clasifica in:

e Mentenanta preventiva: de reguld sunt reparatii planificate atunci cand sistemul este in
functionare, iar caracteristicile curente sunt in intervalul acceptabil. Mentenanta preventiva
poate fi:

o Curenta (RC): reparatii minore ale unor elemente ale sistemului care pot fi efectuate
de personalul propriu (de ex. cabluri, prize de date, trasee de cabluri, mouse, inlocuire
ansamblu);

o Medie (RM): reparatii cu grad de dificultate mediu care pot fi executate de personal
propriu autorizat sau de catre personalul contractantului (de ex. inlocuire placa de
baza);

o Capitala (RK): reparatii cu grad de dificultate mare, care necesita cunostinte si SDV-

uri specializate si care pot fi executate de personal specializat al contractantului sau
producatorului (de ex. inlocuire CPU);

e Mentenanta corectiva: una sau mai multe componente ale sistemului (sau chiar intregul
sistem) nu mai functioneaza sau functioneaza in afara parametrilor acceptabili;

e Mentenanta evolutiva: sistemul este actualizat (update sau upgrade) datoritd progreselor
tehnologice si/ sau modificarilor legislative, procedurale sau socio-economice.

Dependenta cea mai puternica a autoritatilor contractante fata de un contractant de solutii
IT&C intilnita cel mai des este dependenta de mentenanta evolutiva pentru aplicatiile software
la comanda.
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2.2 Tipuri de dependente ale autorititilor contractante fata de contractantii de sisteme si
servicii informatice

Tn baza celor prezentate anterior in acest capitol s-au identificat principalele tipurile de dependenti
ale autoritatilor contractante fatd de contractantii de sisteme si servicii informatice si s-a realizat o
evaluare calitativd a intensitdtii acesteia in functie de numdarul de producatori si numarul de
potentiali contractanti pentru o tehnologie (distribuitor) sau un serviciu.

Dependenta autoritatilor contractante fata de contractantii si/ sau producatorii de sisteme si servicii
informatice n cadrul proiectelor IT&C se poate manifesta in urmatoarele forme:

a) Dependenta fata de furnizarea unui hardware specific;

b) Dependenta fata de furnizarea software-ului de infrastructura;

c) Dependenta fata de furnizarea unei solutii software la comanda (aplicatie client);

d) Dependenta fata de furnizarea unui serviciu (de ex. gazduire in cloud, mentenanta evolutiva).

Dependenta autoritatilor contractante de un contractant de echipamente hardware sau software de
infrastructura (subpunctele a si b de mai sus) aferente unui sistem informatic este in general
redusa, datoritd unui numar semnificativ de producatori si revanzatori pentru fiecare echipament de
infrastructura sau tehnologie in parte, de ex:

Servere (de ex. IBM, Fujitsu, Dell etc. de tip blade, rack sau tower);

Sisteme de operare (de ex. Microsoft Windows Server, Unix, diverse versiuni de Linux etc.);
Sisteme de gestiune a bazelor de date (de ex. Oracle, Informix, DB2, SQL, MySQL);
Sisteme de routare (de ex. CISCO, Juniper, Huawei, Dell etc.).

Pentru fiecare echipament de infrastructura sau tehnologie in parte exista in piatd un numar relevant
de re/vanzatori care sd asigure o concurenta satisfacdtoare atingerii obiectivelor implementarii unui
sistem IT&C in termeni de competenta si economicitate (pret).

Un aspect separat privitor la hardware il reprezinta consumabilele sau anumite piese de rezerva
care sunt construite astfel Incat sd genereze dependentd foarte mare (de ex. cartuse toner,
alimentatoare, cabluri de alimentare etc.).

c) Dependenta fata de furnizarea unei solutii software la comanda (aplicatie client) — speta de la
care a demarat prezentul studiu:

e 1In cazul unei solutii software generale dependenta este relativ mici si se poate elimina prin
solicitarea licentelor corespunzatoare;

e In cazul unei solutii software customizabile dependenta este mica spre medie si se poate
minimiza prin solicitarea licentelor corespunzatoare si a setdrilor/ scripturilor de
personalizare;

e In cazul unei solutii software la comandi dezvoltati complet, dependenta autoritatilor
contractante fatd de contractant creste semnificativ. Autoritatile contractante trebuie sa
prevada cerinte complete de reducere a dependentei fata de contractantul solutiei software.

Dependenta autoritdtilor contractante fatd de un contractant de solutii software la comanda poate
fi redusa semnificativ prin respectarea recomandarilor prezentate in aceastd indrumare:

1. Utilizarea mai larga in documentatiile de atribuire a referintelor la standardele din domeniul
IT&C pentru produse, interfete, protocoale, procese etc.;

2. Utilizarea cu preponderenti'? in documentatiile de atribuire a abordirii SOA (Service
Oriented Architecture) in locul emiterii unor cerinte tehnice, adica ce sa faca? Sistemul si
nu cu ce?. Aceasta abordare este foarte potrivita pentru achizitia sistemelor IT&C noi sau
pentru achizitia unor extensii/capabilitdti noi ale sistemelor existente (atat din perspectiva
hardware cat si software);

3. Solicitarea dezvoltarii unor aplicatii client portabile, scalabile si interoperabile;

127n capitolele/subcapitolele Tn care este posibil.
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4. Solicitarea de a asigura securitatea informatica (confidentialitate, integritate si
disponibilitate) in baza principiului security-by-design (securitate prin proiectare);

5. Transferul codului sursd cétre autoritdtile contractante comentat si testat (daca autoritatile

contractante nu au capabilitati de testare acest serviciu poate fi externalizat prin achizitia

serviciilor corespunzatoare),

Solicitarea unor licente software permanente pentru aplicatiile client;

7. Transferul cunostintelor si competentelor (documentatie tehnica detaliatd aprobata,
completd si corectd, instruire adecvati pe niveluri de utilizatori)*3;

8. Transferul complet al drepturilor de proprietate intelectuale!* (DPI) intr-o maniera etica.
Analiza drepturilor de proprietate intelectuale preexistente ar descuraja practicile incorecte
de protejare de catre contractantii de solutii informatice a software-ului dezvoltat Tn cadrul
unui contract public. in practici, s-a constatat ci unii contractanti de solutii informatice
isi protejeaza produsele software, dezvoltate Tn cadrul unui contract dupid momentul
demararii proiectului, prin brevete, marci, patente etc. si refuza la finalul contractului
sa puna la dispozitia autoritatii contractante codul sursa al aplicatiei software la
comanda dezvoltata cu fondurile si contributia autoritatii contractante. Analiza cerintelor
utilizatorului solicita un efort comun semnificativ, atat pentru contractantul de solutii
informatice, cat si pentru autoritatea contractantd in dezvoltarea acestui document foarte
important pentru derularea si finalizarea cu succes a proiectului. In acest sens, contractantul
ar trebui sd prezinte la momentul depunerii ofertei ce DPI are 1n legaturd cu aplicatia
software solicitatd. De exemplu o autoritate contractantd a introdus in documentatia de
atribuire urmatoarea cerinta: ”Drepturi de Proprietate Intelectuald DPI: (...) In cazul in care
rezultatele nu sunt create pe deplin in scopul contractului, acesta va fi clar indicat de ofertant
in cadrul ofertei. Se vor furniza informatii despre domeniul de aplicare a drepturilor
preexistente, sursa acestora si cand si cum au fost sau vor fi dobandite aceste drepturi.

In oferta, toate cotatiile sau informatiile provenite din alte surse si carora tertii le pot cere
drepturi trebuie sd fie marcate clar (publicatia sursd, inclusiv data si locul, creatorul,
numadrul, titlul complet etc.), intr-un mod care sa permita identificarea usoara.”

Sk

d) Dependenta autoritatilor contractante fata de furnizarea unui serviciu

Cele mai frecvente dependente ale autoritatilor contractante fatd de furnizarea unui serviciu
informatic sunt cele de mentenanta evolutiva si gazduire in cloud (al doilea aspect al spetei de la
care am plecat in aceastd analiza).

Evitarea dependentei fatd de un contractant de sisteme si servicii informatice in cazul achizitiei
serviciilor de mentenanta se poate face prin prevederea unor clauze contractuale care sd acopere
subpunctele 5) — 8) din paragraful de mai sus. Exemplu de buna practica al unei autoritati
contractante este cel prin care se solicita Servicii de mentenanta software pentru un sistemul
informatic integrat care include si servicii de mentenanta evolutivd (numite ,adaptiva” si
,perfectivd” in caietul de sarcini al autoritatii contractante). Prin cerintele formulate, autoritatea
contractantd isi asigurd independenta fatd de contractantul de servicii curent si cei viitori. Prin
solicitdrile de comentare detaliatd a codului sursa si furnizarea unor documentatii detaliate,
autoritatea contractantd se asigura ca transferul cunostintelor se face la un nivel la care aceasta isi
poate rezolva singurd unele probleme care pot aparea in timpul operarii sistemului Sau poate
transfera unui tert aceste cunostinte, in cazul unei achizitii ulterioare.

Evitarea dependentei fatd de un contractant de sisteme si servicii informatice in cazul achizitiei
serviciilor de gizduire in cloud se poate face prin prevederea unor clauze contractuale care sa

13 Cu toate ca domeniul informatic a crescut ca importantd si pondere in activititile suport ale autoritdtilor contractante,
acestea au Inca structuri subdimensionate de IT&C fiind in imposibilitatea fizica de a gestiona aceasta problematica
datorita: 1) multitudinii si complexitatii tehnologiilor IT&C ii) volumelor mari de cunostinte si competente care trebuie
transferate. Aceastd problema este una structurald a statului. Exista autoritti contractante care au externalizat complet
serviciile de mentenanta IT&C si nu au 1n organigrama functii pentru aceasta specialitate sau au un singur specialist
care se ocupa de reparatii curente si operare.

14 Contractantii sunt reticenti la o astfel de abordare, nefiind dispusi si transfere toatd expertiza lor.
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acopere subpunctele 3) — 8) din paragraful de mai sus. Astfel, concentrarea autoritatilor contractante
pe gestionarea unei infrastructuri informatice complexe scade, crescand in schimb efortul autoritatii
contractante pe sarcinile ei de baza: datele proprii si serviciile furnizate catre terti (public, alti
contractanti, alte autoritdti contractante) din perspective multiple: proprietate, securitate,
portabilitate. Un exemplu cu buna practicd este prezentat de cerinta unei autoritati contractante,
privitoare la dezvoltarea de software si instalarea acestuia pe cloud-ul propriu sau pe orice alt cloud
”dacd existd un beneficiu evident pentru sistem”, evitdnd astfel efectul de “lock-in” fatd de
contractantul de cloud.

e) Evaluarea calitativa a dependentei

Evaluarea generald calitativd a gradului de dependentd a autoritatilor contractante, in functie de
numarul de producatori si numarul de contractanti (dealer) prezenti in piatd pentru o tehnologie sau
un serviciu este prezentata in Fig.2.

Fig. 2 — Intensitatea dependentei autoritatii contractante fata de un contractant de solutii IT

Dependenta AC fata de o tehnologie

Producatori tehnologie
1 2 >2

Numar de:

Potentiali
contractori -
distributie
sau servicii
/ tehnologie

>2

Mare ]

Medie
Scazuta

Comentariu:

Evident ca scaderea numarului de producatori si/ sau potentiali contractanti pentru solutii si servicii
informatice conduce la cresterea dependentei incd din faza de elaborare a cerintelor din
documentatiile de atribuire. In consecinti, cerintele din documentatiile de atribuire trebuie sa nu fie
limitative si sa nu impiedice concurenta, bazandu-se mai mult pe referinte la standarde in domeniu,
in paralel cu realizarea unor studii de piatd si consultarea pietei pentru a minimiza potentiala
dependenta viitoare.

Pe de alta parte, dupa semnarea contractului si realizarea sistemului intr-0 tehnologie sau alta, un
anumit grad de dependenta se instaleaza implicit. In acest caz, dupa expirarea perioadei de garantie,
gradul de dependenta va depinde de modul in care au fost elaborate cerintele initiale in documentatia
de atribuire la achizitia sistemului, de modul in care s-a urmarit si s-a realizat transferul de cunostinte
si dreptul de proprietate, precum si de capacitatea administrativa si resursele financiare ale autoritatii
contractante.

Prin cerintele impuse in documentatia de atribuire, precum si prin atitudinea manifestata pe
parcursul realizarii sistemului, autoritatea contractanta trebuie sa urmareascd minimizarea gradului
viitor de dependenta fatd de un contractant de solutii si servicii informatice.
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2.3 Documentatii de atribuire. Practici ale autoritatilor contractante din Romania

Din analiza unor documentatii de atribuire in domeniul IT au fost identificate o serie de bune practici
sau practici de evitat din punct de vedere al riscului de instalare a efectului de dependenta.

Practici de evitat:

Lipsa clauzelor de evitare a dependentelor viitoare;

Nominalizarea tehnologiilor solicitate;

Criteriul de atribuire ”pretul cel mai scazut” in cazul imprimantelor. Unele imprimante pot
avea pret de achizitie initial mai mic decat alte imprimante cu caracteristici similare, insa
pretul consumabilelor poate fi foarte mare. Astfel costul total al proprietatii (TCO), pe durata
de viata a echipamentelor, poate creste foarte mult comparativ cu alegerea unei imprimante
cu un pret initial mai mare dar cu preturi pentru consumabile mai mici.

Bune practici:

Cerinte din documentatia de atribuire care sunt ih conformitate cu prevederile legale - OUG
41/2016, art.12 in sensul ca: prin aceste clauze autoritatea contractanta devine
proprietarul aplicatiei software, al codului sursa si al tuturor drepturilor intelectuale
aferente. In cazul aparitiei necesititii de a realiza mentenanti evolutivd dupa finalizarea
perioadei de garantie contractuale, autoritatea contractantd poate achizitiona servicii de
mentenanta de la un alt contractant sau poate realiza actualizarile necesare prin forte proprii;

o Petoata durata garantiei, se va asigura accesul direct al personalului beneficiarului

la site-ul producatorului pentru descarcarca de update-uri software (...) inclusiv
pentru defectiuni hardware ale echipamentelor.

Dreptul de folosinta asupra licentelor software ale echipamentelor se va
transfera Beneficiarului la livrare..

Transferul proprietatii - Dreptul de proprietate asupra bunurilor care fac
obiectul livrarii va trece de la Furnizor catre Achizitor la data semnarii fara
obiectiuni a Proceselor-Verbale de receptie cantitativa si calitativa centralizatoare.
Brevete si licente - Furnizorul va transfera si preda catre Achizitor toate
drepturile de proprietate ce rezulti din contract asupra: proiectelor, solutiilor
tehnice si a codurilor sursd si executabilelor, livrabilelor, documentatiei,
procedurilor, tichetelor/ incidentelor introduse prin intermediul aplicatiei pentru
managementul incidentelor/ interventiilor, precum si modalitatea de rezolvare a
acestora sau orice alte rezultate dobandite Tn executarea contractului. Toate
drepturile patrimoniale de autor asupra tuturor operelor create de catre
contractant sau membrii asocierii, aferente produselor livrate, se transfera
ciatre Achizitor.

Orice rapoarte si date precum harti, diagrame, schite, instructiuni, planuri, statistici,
calcule, baze de date, software si inregistrari justificative ori materiale achizitionate,
compilate ori elaborate de cétre Furnizor sau de cétre personalul sdu salariat ori
contractat Tn executarea contractului vor fi proprietatea exclusiva a Achizitorului.
Dreptul de proprietate intelectuald - Orice rezultate ori drepturi, inclusiv
drepturi de autor sau alte drepturi de proprietate intelectuala ori industriala,
dobéndite Tn executarea contractului vor fi proprietatea exclusiva a Achizitorului,
care le va putea utiliza, publica, cesiona ori transfera asa cum va considera de
cuviinta, fara limitare geograficd ori de altd naturd, cu exceptia situatiilor in care
existd deja asemenea drepturi de proprietate intelectuala ori industriala.

Plecand de la situatia actuald si analizdnd cerintele tehnice si operationale ale
Beneficiarului, specialistii Furnizorului vor elabora un Plan de implementare si
migrare pentru fiecare etapd. De asemenea, acestia trebuie sa iIntocmeasca si ulterior
sd agreeze cu Beneficiarul formatul Raportului de instalare si configurare aferent
fiecarei etape, documente ce vor fi utilizate in cadrul Receptiilor dupa Instalare
(RAI), in baza Procedurilor de testare.
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o Transfer de informatii tehnice - Furnizorul trebuie sd asigure transferul de
informatii tehnice catre persoanele desemnate de Achizitor, In cadrul unei sesiuni
dedicate, inainte de acceptanta finala a sistemului. Sesiunea pentru transferul de
informatii tehnice are urmatoarele caracteristici: (...)

Solicitarea de instruire a utilizatorilor (personal tehnic si utilizator final) pentru aplicatiile
software dezvoltate Tn cadrul contractului

o ”Pe durata acestei faze contractorul trebuie sa organizeze urmatoarele sesiuni de
instruire:

= utilizatori operationali ai aplicatiei

= personal IT pentru managementul si administrarea sistemului”
Codul sursa va fi furnizat cu respectarea urmatoarelor bune practici si standarde:

o comentarea liniilor de program care nu sugereaza prin insusi continutul lor, pentru
un programator care ar incerca modificarea sau depanarea codului, functionalitatea
sau scopul dorit.

o comentarea obligatorie, explicitd si detaliata, a fiecarui Inceput de modul, functie,
procedura, portiune de declarare de variabile, portiune in care se executd comenzi de
lucru cu bazele de date, etc. Comentariul va contine detalii explicite despre
parametrii de intrare, rezultatele asteptate ale modulului, functiel, etc.

o sursele vor fi insotite de o documentatie detaliata, in special componentele care nu
rezidd in mod explicit, In sistem, sub forma de fisiere (ex: comenzi de tip scheduler,
setari de sistem, setari si parametri de deployment pe application server etc.).

o autoritatea contractanta solicita toate codurile sursa (software-ul dezvoltat in cadrul
acestui contract vor consta in: codul sursa, scripturile automate de testare si
instalare).

3 Recomandari pentru evitarea dependentei

Autoritatile contractate pot lua o serie de masuri de minimizare a dependentelor viitoare fata de
contractantul de solutii si sisteme informatice, atit pentru sistemele in uz (in productie), cat si pentru
cele noi.

3.1

Pentru sistemele existente

Pentru evitarea/ reducerea dependentei autoritatilor contractante fata de contractantii de solutii
si servicii informatice se pot initia o serie de activitati corective:

a)
b)

c)

d)

Identificarea unor solutii hardware alternative interoperabile cu infrastructura hardware
existentd;

Analiza si consultarea pietei pentru identificarea unor solutii informatice software
alternative interoperabile;

Achizitia codului-sursa (daca acest lucru nu a fost prevazut in documentatia initiala de
achizitie sau achizitia codului sursa pentru scripturile de instalare, configurare, actualizare a
unor campuri, dupa caz, atunci cand contractantul detine drepturi de proprietate intelectuala
pre-existente;

Obligarea contractantului si furnizeze codul-sursa, prin actiune judecatoreasca (daca
acest lucru a fost prevazut prin contractul initial si contractantul nu a furnizat codul-sursd);
Realizarea unei analize cost-beneficiu privitoare la achizitia unui nou sistem care sa tina
cont de factori relevanti, de ex. amortizare, cheltuieli cu SLI, impact social 15 resurse
disponibile etc. In clauzele contractuale de achizitie a noului sistem vor fi introduse si cele
de evitare a dependentet;

15 Impactul social se referd la modul in care societatea percepe si are acces la serviciile unui sistem nou (de ex. acces la
Internet si utilizarea semnaturii electronice)
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f)

9)

In cazul modificarii contractului autoritatea/entitatea contractanti ar putea, teoretic, sa
invoce prevederile art. 221, alin. (1) lit.b) din L98/2016' dar va trebui si realizeze o
analiza tehnico-economica comparata (analizd cost-beneficiu, analizd TCO etc.) care sa
sustind ca inlocuirea contractantului initial (i) este imposibila din motive economice sau
tehnice, precum cerinfe privind interschimbabilitatea sau interoperabilitatea cu
echipamentele, serviciile sau instalatiile existente achizitionate in cadrul procedurii de
achizitii initiale; si ii) ar cauza autoritatii contractante o crestere semnificativa a
costurilor). Nu trebuie uitat, de asemenea, ca autoritatea contractantd va trebui sa
demonstreze si ca suplimentarea este indispensabila atingerii rezultatelor si indicatorilor
specifici de performantd sau calitate aferenti respectivului contract'’ — din acest punct de
vedere autoritatea contractanta trebuie sa acorde atentie suplimentara faptului ca serviciile
de mentenanta evolutiva privesc dezvoltarea sistemului IT&C in viitor iar rezultatul specific
al contractului initial poate consta doar in dezvoltarea unui sistem la cheie.

O a doua sau o a treia negociere fiara publicarea prealabilia a unui anunt de participare,
subsecventa unui contract initial, ar trebui sa fie extrem de bine fundamentata si sa
justifice de ce la prima si la a doua negociere nu s-a reusit evitarea/ reducerea dependentei
fatd de contractantul initial, precum si sa prezinte comportamentul si diligenta autoritatii
contractante n acest sens. Este nevoie de o justificare sustinutd de argumente bine
fundamentate (inclusiv studii de piata, analize cost-beneficiu) pentru a justifica astfel de
negocieri.

3.2 Pentru contracte viitoare

Pentru contractele viitoare, in vederea evitarii dependentei autoritdtilor contractante fatd de
contractantii de solutii si servicii IT s-au identificat mai multe directii de actiune:

a)
b)

c)

d)

Analiza si consultarea pietei nainte de achizitia si dezvoltarea sistemului;

Introducerea in documentatiile de atribuire a unor cerinte de evitare a dependentelor:

o transfer al drepturilor de proprietate (autoritatea contractantd sd poata dispund cum
doreste de toate rezultatele achizitiei: s modifice sistemul si documentatia, sa transfere
sistemul sau parti din el, sa copieze etc.);

o transfer al cunostintelor (autoritatea contractantd trebuie sd aibd cunostintele si
competentele tehnice sa execute activitatile de la punctul anterior);

o transferul codului sursd comentat in detaliu si testat astfel incat, in cazul in care apar
nevoi de mentenanta (corectiva sau evolutiva) autoritatea contractantd sa poatd executa
cu forte proprii acest lucru.

Cresterea capacitatii administrative: consolidarea echipelor de IT&C din structura

organizatoricd a autoritdtilor contractante care sd poatd gestiona eficient transferul de

cunostinte, codul sursa comentat in detaliu, drepturile de proprietate intelectuald sau
externalizarea serviciilor catre un tert:
complexe, Tn baza unui protocol de colaborare;

o companii specializate care sa aiba drept obiectiv, printre altele, sprijinirea autoritatii
contractante in evitarea dependentei de contractantul selectat, in baza unui contract de
servicii de consultanta;

In cazul utilizarii negocierii fard publicarea prealabild (L98/2016, art. 104) autoritatea

contractanta trebuie sa demonstreze faptul ca produsele sau serviciile pot fi furnizate numai

de catre un anumit operator economic din cauza lipsei concurentei din motive tehnice (de
eX. cerinte specifice privind interoperabilitatea) sau pentru protectia unor drepturi exclusive,
inclusiv drepturi de proprietate intelectuala, in baza unei analize tehnico-economice (de ex.
analiza de piata, analizd cost-beneficiu, analizi TCO etc.). De asemenea autoritatea

16 Respectiv, art. 237 din L99/2016

17 Instructiunea nr. 1/2021 privind privind modificarea contractului de achizitie publicd/contractului de achizitie
sectoriala/acordului-cadru, art. 3), alin. (1).
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contractanta trebuie sd demonstreze in analizele interne ca la momentul achizitiei initiale a
luat mésuri de evitare a dependentei fata de contractantul initial de solutii informatice (prin
analiza juridica a contractului initial), insa aceastd dependenta s-a instalat independent de
autoritatea contractantd (falimentul unor producatori/ contractanti concurenti, modificari
legislative sau de reglementare etc). Din acest punct de vedere, o prevedere importanta
privind negocierea fard publicarea prelabild atunci cand se invoca absenta concurentei sau
protectia drepturilor exclusive este ca aceasta situatie sa nu fie rezultatul unei restrangeri
artificiale de catre autoritatea contractanti a parametrilor achizitiei in vederea
viitoarei proceduri de atribuire. Astfel, cu privire la argumentul autoritatii contractante
privind lipsa accesului la codul sursd, se poate sustine ca, din cauza lipsei de diligenta a
acesteia de a cere in cadrul achizitiei initiale transferul codului sursa, a avut loc o restrangere
artificiald a conditiilor pentru a favoriza / justifica o viitoare procedurd de atribuire prin
negociere directd cu contractantul initial. Acelasi lucru se poate sustine si atunci cind o
negociere fara publicare urmeaza unei alte negocieri fara publicare cu acelasi ofertant pentru
aceleasi servicii.

Toate aceste analize trebuie asumate de conducatorul autoritatii contractante si de structurile
de IT si de achizitii, pentru a se identifica cazurile de dependenta mascatd/nereala fata de
cazurile de dependenta reald, evaluata obiectiv si pentru a se adopta comportamentul optim
din punct de vedere legal si economic;

Prezentarea si justificarea / demonstrarea de catre contractant a drepturilor de
proprietate intelectuala exclusive detinute la momentul depunerii ofertei in legatura cu

executarea contractului.

3.3 Exemple de clauze contractuale

3.3.1 Clauze de tip tehnic (specificatii tehnice)

Clauzele care urmeaza reduc dependenta pentru cd promoveaza neutralitatea tehnologicd, permite
ofertantilor sd aleaga tehnologia optima si sunt axate pe rezultatele/obiectivele pe care sistemul
trebuie sa le atinga:

Proiectarea sistemului va respecta standardul Software Development Body of Knowledge
(Corpul de cunostinte de dezvoltare software);

Sistemul va trebui sa realizeze urmatoarele functii: ... (ce sa faca sistemul);

Sistemul va avea capacitatea de cautare si regasire a informatiilor in baza de date proprie
avand un raspuns mai mic de ... ms (viteza de procesare a serverelor rezulta din calculele
de proiectare);

Sistemul va trebui sd gestioneze un numadr de ... inregistrri anuale pe toata durata de viatd a
acestuia de ... ani (capacitatea de stocare rezulta din calculele de proiectare),

Disponibilitatea sistemului va fi de 98,8% (disponibilitatea, respectiv masurile de back-up
necesare, rezulta din calculele de proiectare);

Back-up datelor se va putea face pe orice suport intern sau extern de memorare;

Certificatele digitale vor suporta semnatura electronica calificata si vor respecta cel mai nou
standard n vigoare;

Sistemul va fi capabil sd@ schimbe date in mod automat cu urmatoarele sisteme: ...;
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3.3.2 Clauze adecvate pentru modelul de contract:

3.3.21

3.3.2.2

Clauze privind transferul proprietitii intelectuale asupra aplicatiei informatice

Contractantul va transfera si preda catre autoritatea contractantd toate drepturile de
proprietate ce rezulta din contract asupra: proiectelor, solutiilor tehnice si a codurilor sursa
(comentat 1n detaliu) a codurilor executabile, livrabilelor, documentatiei, procedurilor,
tichetelor/incidentelor introduse prin intermediul aplicatiei pentru managementul
incidentelor/interventiilor, precum si modalitatea de rezolvare a acestora sau orice alte
rezultate dobandite Tn executarea contractului;

Pe toata durata garantiei, se va asigura accesul direct al personalului autoritatii contractante
la website-ul producatorului pentru descarcarea de update-uri software si deschidere de
cazuri de suport pentru defectiuni hardware ale echipamentelor sau actualizari software;
Dreptul de folosinta asupra licentelor software ale echipamentelor se va transfera autoritatii
contractante la livrare;

Toate drepturile patrimoniale de autor asupra tuturor operelor create de catre contractant sau
membrii asocierii, aferente produselor livrate, se transfera catre autoritatea contractanta,
Orice rapoarte si date precum harti, diagrame, schite, instructiuni, planuri, statistici, calcule,
baze de date, software si inregistrari justificative ori materiale achizifionate, compilate ori
elaborate de catre contractant sau de catre personalul sau salariat ori contractat in executarea
contractului vor fi proprictatea exclusiva a autoritatii contractante. Dupa incetarca
contractului, Contractantul va remite toate aceste documente si date autoritatii contractante;
Contractantul nu va pastra copii ale acestor documente ori date si nu le va utiliza in scopuri
care nu au legdtura cu contractul, fard acordul scris prealabil al autoritatii contractante;
Contractantul nu va publica articole referitoare la produsele furnizate sau la serviciile de
implementare in cadrul contractului, nu va face referire la aceste servicii in cursul executarii
altor servicii pentru terti si nu va divulga nici o informatie furnizatd de autoritatea
contractanta, fara acordul scris prealabil al acestuia;

Contractantul va despagubi autoritatea contractantd pentru orice pretentie rezultdnd din
utilizarea conform contractului a brevetelor, licentelor, schitelor, modelelor sau marcilor, cu
exceptia cazurilor in care asemenea incdlcdri rezultd din conformitatea cu desenele sau
specificatiile furnizate de catre autoritatea contractanta;

Orice rezultate ori drepturi, inclusiv drepturi de autor sau alte drepturi de proprietate intelectuala
ori industriala, dobandite Tn executarea contractului vor fi proprietatea exclusivd a autoritatii
contractante, care le va putea utiliza, publica, cesiona ori transfera asa cum va considera de
cuviinta, fara limitare geografica ori de alta natura, cu exceptia situatiilor in care exista deja
asemenea drepturi de proprietate intelectuala ori industriala.

Clauze privind instruirea personalului autoritdtii contractante

Contractantul va instrui personalul autoritatii contractante in baza unui plan de transfer al
cunostintelor care va cuprinde: curs 1 — (denumire curs/subiecte de abordat) ... numar
cursanti; curs 2 (denumire curs/subiecte de abordat) — numar cursanti etc.. Tematica fiecarui
curs este prezentatd mai jos si este minimala (...).

Planul de transfer al cunostintelor va include si dezvoltarea competentelor necesare pentru
setarea, modificarea, actualizarea echipamentelor si a codului sursa al aplicatiei (dupd caz).

4  Concluzii

Analiza detaliata inclusa in cadrul Capitolului 3 — Prezentarea analizei realizate, poate fi rezumata
in functie de cateva informatii-cheie, concentrate n acest subcapitol.
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1. Efectul de dependenta in contractele de achizitii publice din domeniul IT&C se refera la
practicile de afaceri prin care o companie face ca procesul de renuntare la serviciile si/ sau produsele
sale de catre un client sa fie extrem de greu (proceduri si /sau duratd) ori foarte costisitor.

2. Tn practica din domeniul IT&C se pot manifesta mai multe tipuri de depedente ale
autoritatilor contractante fatd de contractantii initiali pentru diverse solutii de hardware sau software,
respectiv:

a) Dependenta fata de furnizarea unui hardware specific;

b) Dependenta fata de furnizarea software-ului de infrastructura;

c) Dependenta fata de furnizarea unei solutii software la comanda (aplicatie client/ aplicatii
C2);

d) Dependenta fatd de furnizarea unui serviciu (de ex. gazduire in cloud, mentenanta evolutiva).

Cea mai puternicd dependentd este cea legatd de furnizarea unei solutii software la comanda
(aplicatie client) si, subsecvent, dependenta de mentenanta acestei solutii.

3. Dependenta unei autoritati contractante de contractantul initial al unui sistem IT&C poate
avea urmaitoarele consecinte la nivelul acesteia:
e existenta unui numar redus de ofertanti pentru bunurile necesare functionarii corecte a
sistemului informatic pe durata de viata a acestuia (piese de schimb si consumabile);
e existenta unui singur ofertant pentru mentenanta aplicatiilor software la comanda, lucru care
poate conduce la sincope in functionarea sistemului.

Tntr-o perspectiva mai larga, in masura in care dependenta de contractantul initial al autorittilor
contractante care cumpara sisteme IT&C este un fenomen sau o situatie foarte frecventa, pot fi
definite urmatoarele tipuri de efecte la nivelul sistemului de achizitii publice si al sectorului
public, Tn general:

e restrangerea concurentei intre contractantii de hardware;
e climinarea / limitarea concurentei pentru contractantii de aplicatii software la comanda,

efecte care conduc la:

e utilizarea ineficientd a fondurilor publice;
e potentiale sincope in functionarea sistemelor informatice si a prestarii serviciilor publice.

4. La nivelul Uniunii Europene s-au stabilit deja orientiri si obligatii cheie privind prevenirea
dependentei de contractantii din domeniul IT&C, cele mai relevante fiind:

e specificatiile tehnice ale sistemelor informatice trebuie sd asigure accesul egal, nerestrictiv,
fara obstacole nejustificate n calea deschiderii catre concurentd a achizitiilor publice;

e specificatiile tehnice pot preciza dacd va fi necesar transferul drepturilor de proprietate
intelectuala;

e interzicerea explicitd a acordurilor intre intreprinderi, asociatii de intreprinderi si practicile
concertate care pot afecta comertul dintre partile contractante si care au ca obiect sau efect
prevenirea, restrictionarea sau denaturarea concurentei.

Drept exemplificare a abordarii europene, este de retinut Decizia Comisiei Europene din 24.03.2004
referitoare la o procedurda in temeiul articolului 82 din Tratatul CE (Case COMP/C-3/37.792
Microsoft) prin care compania Sun a obtinut obligarea companiei Microsoft de a pune la dispozitie
informatii de interoperabilitate fard de care concurenta in piatd este eliminata si Microsoft se bucura
de o pozitie dominantd. Decizia Comisiei a fost favorabila companiei Sun obligdind compania
Microsoft Corporation sd pund la dispozitie informatiile relevante si sd pliteasca o amenda
consistentd.
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5. Legislatia de 1a nivel national cu relevanta pentru domeniul IT&C include o serie de norme
care ar trebui sa descurajeze aparitia circumstantelor de instalare la nivelul autoritatilor
contractante a efectului de depedenta fatd de contractantii de solutii IT&C pentru servicii/
furnizari viitoare. Astfel:

e Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare
prevede Tn art.155 alin.6 specificatiile tehnice trebuie sa permita tuturor operatorilor
economici accesul egal la procedura de atribuire si nu trebuie sa aiba ca efect introducerea
unor obstacole nejustificate fatda de asigurarea unei concurente efective ntre operatorii
economici” si “prin specificatiile tehnice se poate de asemenea stabili dacd se solicita
transferul drepturilor de proprietate intelectuala”; ( art. 155 alin 6)

e Legea nr. 21/1996 privind concurenta, cu modificarile si completarile ulterioare, art. 8
interzice autoritatilor contractante impiedicarea sau denaturarea concurentei;

e Ordonanta de Urgenta a Guvernului nr. 41/2016 privind stabilirea unor masuri de
simplificare la nivelul administratiei publice centrale si pentru modificarea si completarea
unor acte normative, art. 12 instituie obligatia autoritatilor contractante de a solicita
transferul drepturilor patrimoniale pentru aplicatiile dezvoltate la comanda;

e Hotararea Guvernului nr. 908/2017 pentru aprobarea Cadrului National de Interoperabilitate,
cu modificarile si completarile ulterioare statueaza principiul neutralitatii si adaptabilitatii
tehnologice.

6. Din studiile de caz asupra unor documentatii de atribuire din straindtate se desprind,
exemplificativ, urmatoarele tipuri de bune practici cu referire la solicitarile autoritatilor
contractante:

e transferul complet al cunostintelor si competentelor;

e transferul codului sursa catre un tert care va fi nominalizat de catre autoritatea contractanta;

e transferul drepturilor de proprietate intelectuala.

Analiza unor documentatii de atribuire din straindtate releva aspecte de retinut precum:

e cerinta transferului codului sursa si testarea acestuia,;
e cerinta analizei drepturilor de proprietate intelectuala preexistente.

7. Pentru combaterea fenomenului de dependenta a autoritatilor contractante de contractantii
din domeniul IT&C exista strategii sau masuri de prevenire, respectiv de contracarare atunci
cand dependenta este deja instalata:

e identificarea mai multor potentiali contractanti pentru infrastructura hardware;

e identificarea unor solutii hardware alternative compatibile cu infrastructura hardware
existenta;

e consultarea pietei pentru identificarea unor solutii informatice software alternative
compatibile;

e achizitia codului-sursa (daca acest lucru nu a fost prevazut in documentatia initiald de
achizitie);

e obligarea contractantului de a furniza codul-sursa, prin actiune judecatoreasca, daca acest
lucru a fost prevazut prin contractul initial si contractantul nu a furnizat codul-sursa;

o realizarea unei analize cost-beneficiu privitoare la achizitia unui nou sistem. In clauzele
contractuale de achizitie a noului sistem vor fi introduse si cele de evitare a dependentei. O
decizie privitoare la continuarea utilizarii sistemului existent sau Tnlocuirea lui cu unul nou,
in vederea evitarii dependentei si utilizérii eficiente a fondurilor publice, poate fi luatd de
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autoritatea contractantd in baza mai multor factori precum: uzura fizica si moralda a
sistemului, amortizarea, cheltuieli pe durata de viatd rdmasa a sistemului, valoarea noului
sistem.

In mod special, in cazul contractelor noi/subsecvente, in documentatiile de atribuire (caietul de
sarcini/ modelul de contract), ar trebui sa se regaseasca clauze cum ar fi:

o transferul codului sursa comentat detaliat si testat;
o transferul cunostintelor si competentelor;
o transferul drepturilor intelectuale;

8. Atunci cind autoritatea contractanta este deja dependentd de contractantul initial al sistemului
IT&C pentru achizitia de servicii ulterioare de mentenantd, aceasta are la dispozitie doua posibile
solutii juridice in legislatia achizitiilor publice care pot fi folosite pentru derularea unei
proceduri de atribuire necompetitive pentru contractarea acestor servicii suplimentare:

e modificarea contractului conform prevederilor L98/2016, art. 221, alin.(1)
litera b) pentru lucrarile, serviciile sau produsele aditionale din partea contractantului
initial, in limita a maximum 50% din valoarea contractului initial, care au devenit
necesare si nu au fost incluse in procedura de achizitie initiala, iar schimbarea
contractantului:

(i) este imposibila din motive economice sau tehnice, precum cerinte privind
interschimbabilitatea sau interoperabilitatea cu echipamentele, serviciile sau
instalatiile existente achizitionate in cadrul procedurii de achizitii initiale; si

(i) ar cauza autoritdtii contractante o crestere semnificativa a costurilor.

Scenariul de modificare a contractului de achizitie publica, sub litera b), impune conditii
foarte stricte de incadrare. Astfel, in cazul invocirii literi b) a alin. (1) din art. 221 (L98/2016),
pe langa chestiunile de imposibilitate tehnicd si crestere semnificativd a costurilor in varianta
inlocuirii contractantului initial, autoritatea contractantd va trebui sa demonstreze si ca
suplimentarea este indispensabila atingerii rezultatelor si indicatorilor specifici de performanta sau
calitate aferenti respectivului contract'® — din acest punct de vedere autoritatea contractanti trebuie
sa acorde atentie suplimentard faptului ca serviciile de mentenanta evolutiva privesc dezvoltarea
sistemului IT&C 1in viitor si s-ar putea sa nu depinda de rezultatul specific al contractului initial care
poate consta doar Tn dezvoltarea unui sistem la cheie.

e negocierea fara publicarea prealabila, conform L98/2016, art. 104
(1) Autoritatea contractanta are dreptul de a aplica procedura de negociere fara publicarea
prealabila a unui anunt de participare pentru atribuirea contractelor de achizitii publice/
acordurilor-cadru de lucrari, de produse sau de servicii intr-unul din urmatoarele cazuri: (...)
b) daca lucrarile, produsele sau serviciile pot fi furnizate numai de catre un anumit operator
economic pentru unul dintre motivele prevazute la alin. (2);
(2) Motivele prevazute la alin. (1) lit. b) sunt urmatoarele: (...)
b) concurenta lipseste din motive tehnice;
C) protectia unor drepturi exclusive, inclusiv drepturi de proprietate intelectuald.

(3) Autoritatea contractanta poate aplica procedura de negociere fard publicarea prealabila a
unui anung de participare in cazul prevazut la alin. (1) lit. b) numai daca, in legaturd cu
motivele prevazute la alin. (2) lit. b) si ¢), nu exista o solutie alternativa sau inlocuitoare
rezonabila (...) 1ar absenta concurentei sau protectia drepturilor exclusive nu sunt rezultatul

181rlst1*uc;iunea nr. 1/2021 privind privind modificarea contractului de achizitie publica/contractului de achizitie
sectoriala/acordului-cadru, art. 3), alin. (1).
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unei restrangeri artificiale de cdtre autoritatea contractantd a parametrilor achizitiei in
vederea viitoarei proceduri de atribuire. Motivele tehnice pot fi generate, de asemenea, de
cerinte specifice privind interoperabilitatea care trebuie indeplinite pentru a asigura
functionarea lucrarilor, produselor sau serviciilor care urmeaza a fi achizitionate. (...)

Din acest punct de vedere, o prevedere importantd privind negocierea fara publicarea
prelabild atunci cand se invoca absenta concurentei sau protectia drepturilor exclusive este
ca aceasta situatie sa nu fie rezultatul unei restrangeri artificiale de catre autoritatea
contractanta a parametrilor achizitiei in vederea viitoarei proceduri de atribuire.
Astfel, cu privire la argumentul autoritétii contractante privind lipsa accesului la codul sursa,
se poate sustine cd, din cauza lipsei de diligentd a acesteia de a cere in cadrul achizitiei
initiale transferul codului sursd, a avut loc o restrangere artificiala a conditiilor pentru a
favoriza / justifica o viitoare procedura de atribuire prin negociere directa cu
contractantul initial. Acelasi lucru se poate sustine si atunci cind o negociere fiara
publicare urmeaza unei alte negocieri fara publicare cu acelasi ofertant pentru aceleasi
servicii sau chiar cand o negociere fara publicare urmeaza unei negocieri competitive
la care nu s-a prezentat niciun ofertant (ori s-a prezentat doar contractantul initial).

(5) Autoritatea contractanta are dreptul de a aplica procedura de negociere fard publicarea
prealabild a unui anunt de participare pentru atribuirea contractelor de achizitii publice de
produse Tntr-unul din urmatoarele cazuri: (...)

b) atunci cand este necesard achizitionarea de la contractantul initial a unor cantitati
suplimentare de produse destinate inlocuirii partiale sau extinderii produselor sau
instalatiilor existente §i numai daca schimbarea contractantului initial ar pune autoritatea
contractantd in situatia de a achizigiona produse cu caracteristici tehnice diferite de cele
deja existente care ar conduce la incompatibilitate sau la dificultati tehnice disproportionate
de utilizare si intrefinere; (...)

(6) Durata contractelor/actelor aditionale incheiate potrivit prevederilor alin. (5) lit. b),
precum si durata contractelor initiale nu pot depasi, de regula, trei ani.

(8) Autoritatea contractantad are dreptul de a aplica procedura de negociere fara publicarea
prealabild a unui anunt de participare atunci cand, ulterior atribuirii unui contract de achizitie
publica de lucrari sau de servicii, autoritatea contractantd intenfioneaza sd achizitioneze
lucrari sau servicii noi §i numai daca se indeplinesc in mod cumulativ urmatoarele conditii:

a) atribuirea se face contractantului initial, iar noile lucrari, respectiv noile servicii constau
in repetarea unor lucrdri sau servicii similare prevazute in contractul atribuit initial §i sunt
conforme cu cerintele prevazute in documentele achizitiei elaborate cu ocazia atribuirii
contractului initial;

b) valoarea estimata a contractului initial de lucrari sau servicii s-a determinat prin luarea in
considerare inclusiv a lucrarilor sau serviciilor noi care pot fi achizitionate ulterior;

¢) in anuntul de participare la procedura aplicata pentru atribuirea contractului initial s-a
precizat faptul c@ autoritatea contractantd are dreptul de a opta pentru achizifionarea
ulterioara de noi lucrari, respectiv noi servicii, de la operatorul economic a cdrui ofertd va fi
declarata castigatoare in cadrul procedurii respective;

d) procedura de negociere fara publicarea prealabild a unui anunt de participare este aplicata
intr-un interval care nu poate depasi 3 ani de la incheierea contractului initial.

Procedura de negociere fara publicarea prealabila a unui anun{ de participare pentru
atribuirea contractelor de achizitii publice/ acordurilor-cadru de lucrari ar trebui folosita in
cazuri exceptionale, dupd o analiza detaliatd a situatiei de fapt (analiza juridicd a contrac
tului, evaluarea tehnicd intre existent si necesar, evaluarea alternativelor, estimarea
financiard) si justificarea temeinica a acestei optiuni.
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9. Autoritatile contractante care invocd imposibilitatea de a atribui serviciile de mentenanta altui

operator economic decat contractantului initial, in temeiul efectului de dependentd sau captivitate
fata de acesta din urma, trebuie sa justifice temeinic si detaliat aceasta dependenta, prezentand
informatii despre aspecte precum:

analiza juridicd a contractului de achizitii publice existent pentru a reliefa informatii legate
de dependenta de un anumit contractant (de exemplu, informatii privind proprietatea asupra
codului sursa);

dovezi ale cercetarii de piata care sustin ca produsele sau serviciile pot fi furnizate numai de
catre un anumit operator economic in conditiile art. 104, alin (2) din L98/2016 (lipsa
concurentei, protectia unor drepturi exclusive);

o analizd economica (cost-beneficiu, cost total al proprietatii etc.) care sa reflecte
imposibilitatea sau dificultdtile si costurile crescute ale atribuirii serviciilor de mentenanta
altui contractant decat contractului initial (lipsa unor solutii alternative rezonabile) in
conditiile art. 104, alin.(3) din L98/2016, asumata de conducatorul autoritatii contractante si
de structurile de IT si de achizitii.

o a doua negociere fara publicarea prealabild a unui anung{ de participare, subsecventa unui
contract initial, ar trebui sa fie extrem de bine fundamentata si sa justifice de ce la prima
negociere nu s-a reusit evitarea/ reducerea dependentei fatd de contractantul initial, precum
si sa prezinte comportamentul autoritatii contractante In acest sens. O motivatie nesustinuta
de argumente bine fundamentate ar trebui sd conduca la respingerea utilizdrii acestei
proceduri.

Sintetizand informatiile prezentate mai sus, putem aprecia ca:

Marimea viitoarei dependente a autoritatilor contractante fata de contractantul de solutii
informatice depinde de cerintele specificate in documentatiile de atribuire, dar si de
capacitatea organizatorici si financiaria a autoritatilor contractante de a gestiona
sistemele achizitionate;

Autoritatile contractante trebuie s ia permanent masuri proactive de minimizare a
dependentei fata de contractantii de solutii i/ sau servicii informatice, pe toata durata de
viata a sistemului;

Dupa semnarea contractului comercial apare inerent un anumit grad de dependenti a
autoritatii contractante fata de contractantul de solutii informatice, chiar daca s-au
luat masuri de minimizare a acestora, din cauza faptului ca sistemul va fi realizat intr-0
tehnologie specifica de care va fi legatd functionarea viitoare a organizatiei,

Dependenta autoritatilor contractante fata de un contractant de infrastructura hardware
aferente unui sistem informatic este mica->medie datoritd unui numadr semnificativ de
producatori si revanzatori pentru fiecare echipament de infrastructura in parte, precum si
datoritd unui nivel suficient de standardizare a interfetelor electrice si mecanice. In cazul
consumabilelor si pieselor de schimb dependenta este mare;

Dependenta autoritatilor contractante de un contractant fatd de infrastructura software
aferente unui sistem informatic este medie, insd poate fi redusa prin includerea in
documentatiile de atribuire a cerintelor de interoperabilitate;

Dependenta autoritatilor contractante de un contractant de solutii software la comanda este
mai mare decat in cazul echipamentelor hardware, insa poate fi redusa prin transferul codului
sursd catre autoritatea contractantd, transferul cunostintelor si competentelor (documentatie
tehnica detaliata aprobatd, completd si corectd, instruire adecvata), transferul complet al

drepturilor intelectuale;
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Dependenta autoritatilor contractante fatd de un contractant de solutii de securitate este
medie, insd poate fi redusd prin includerea in documentatiile de atribuire a cerintelor de
portabilitate, scalabilitate si integrare in arhitectura sistemului informatic.

Autoritatea contractanta trebuie sa ia permanent, pe durata de viata a sistemului, masuri pro-active
de minimizare a dependentei fatd de un contractant de solutii si/ sau servicii informatice. Dintre
acestea, cele mai importante sunt:

Utilizarea cu preponderenta in documentatiile de atribuire a abordarii SOA (Service
Oriented Architecture/ Arhitectura orientata spre servicii) in locul emiterii unor cerinte
tehnice, adica ce sd faca? sistemul si nu cu ce?;

Elaborarea ceintelor privitoare la scalabilitatea si portabilitatea aplicatiilor;

Elaborarea cerintelor privitoare la portabilitatea serviciilor si datelor;

Transferul codului sursia comentat in detaliu si testat. Calitatea comentariilor codului-
sursa este foarte importantd. Daca autoritatea contractantd nu are capacitatea tehnica de
testare a codului-sursa, aceasta activitate poate fi externalizata prin achizitia in acelasi timp
a serviciilor corespunzatoare;

Solicitarea de licente software permanente pentru aplicatiile la comanda/client;
Transferul complet al cunostintelor si competentelor de a instala, seta, dezvolta, salva,
modifica echipamente, software, cod-sursa etc. (documentatie tehnica detaliata aprobata,
completa si corectd, instruire adecvata);

Transferul complet al drepturilor intelectuale.
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