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8. Atributiile postului:

1. elaboreaza si supune aprobdrii conducerii institutiei normele interne privind protectia
informatiilor clasificate, potrivit legii,

2. intocmeste programul de prevenire a scurgerii d einformatii clasificate si il supune
avizarii institutiilor abilitate, iar dupa aprobare actioneaza pentru aplicarea acestuia,

3. acordd sprijin reprezentantilor autorizati ai institutiilor abilitate, potrivit competentelor
legale, pe linia verificarii persoanelor pentru care se solicitd accesul la informatii
clasificate,

4. asigurd pastratrarea si organizeaza evidenta certificatelor de securitate si autorizatiilor
de acces la informatii clasificate;

5. actualizeaza permenent evidenta certificatelor de securitate si a autorizatiilor de acces;

6. intocmeste si actualizeaza listele informatiilor clasificate elaborate sau pastrate de
institutie, pe clase si nivele de secretizare;

7. prezintd conducatorului institutiei propuneri privind stabilirea obiectivelor, sectoarelor si
locurilor de importantd deosebitd pentru protectia informatiilor clasificate din sfera de
responsabilitate si, dupé caz, solicita sprijinul institutiilor abilitate,

8. efectueaza cu aprobarea conducerii institutiei controale privind modul de aplicare a
masurilor legale de protectie a informatiilor clasificate;

9. efectueaza operatiunile de predare-primire a corespondentei neclasificate prin unitatea
specializatd a SRI;

10.efectueaza orice activitate de elaborare, luare in evidenid, accesare, procesare,
multiplicare, manipulare, transport, transmitere, inventariere, péastrare, arhivare sau
distrugere a informatiilor clasificate,

11.exercita alte atributii in domeniul protectiei informatiilor clasificate, potrivit legii;

12.elaboreaza Procedurile Operationale de Securitate de la nivelul componentei proprii a
SIC SIOCWEB;

13.coopereaza cu administratorul de securitate a SIC SIOCWERB cu privire [a orice aspect
legat de securitatea componentei proprii a sistemului;

14.aplicd masurile cuprinse in Programul de prevenire a scurgerii de informatii clasificate,
referitoare la managementul securitatii SIC SIOCWEB,;

15.actioneaza pentru indeplinirea intocmai si Th termenele stabilite, a sarcinilor si
atributiilor din documentele de planificare, implementare si dezvoltare a SIC
SIOCWEB;

16.asigura corecta aplicare a masurilor de securitate fizica si buna functionare a acestora
la nivelul locatiitor proprii in care sunt dispuse resursele SIC SIOCWEB,;

17.asigura verificarea periodica a integritatii resurselor SIC SIOCWEB prin verificarea
sigiliilor de securitate aplicate la nivelu! acestora;

18.informeaza seful structurii de securitate si a AOSIC cu privire la aspectele de interes
pentru asigurarea securitatii SIC SIOCWEB,;




19.aplicd masurile de control al accesului in locatia terminalului propriu aferent SIC
SIOCWERB si la terminalul SIC SIOCWEB, potrivit Programului de prevenire a scurgerii
de informatii clasificate si Procedurilor Operationale de Securiatate de la nivelul
componentei proprii a SIC SIOCWEB,

20.asigurd pe plan local evidenta si actualizarea figelor de pregatire individuala a
persoanelor autorizate sd acceseze informafii clasifiacate nationale si a
administratorului de securitate local/inlocuitor,

21.primeste cererile de vizitare a locatiei proprii a SIC SIOCWEB coordonand toate
activitatile aferente;

22.asigura instruirea si pregatirea utilizatorului terminalului distant al SIC privind
securitatea informatiilor, resurselor si serviciilor sistemului;

23 asigura reluarea semestriald a procesului de analizd de risc la nivelul componentei
proprii a SIC SIOCWEB, rezultatele urménd a fi transmise AOSIC,

24 .informeazé seful structurii de securitate si coopereaza cu administratorul de securitate
a sistemului ( componenta centrald) cu privire la aspectele de interes pentru asigurarea
securitatii SIC SIOCWEB;

25.notificd SR! imediat cu privire la orice eveniment informatic sau incident de securitate
survenit sau care este posibil a avea loc;

26.verificd anual modul de actiune in situatii de urgentd, in conformitate cu prevederile
capitolului VI al Procedurilor Operaticnale de Securitate de la nivelui componentei
proprii a SIC SIOCWEB,;

27.1n calitate de responsabil cu protectia datelor cu caracter personal (DPO) indeplineste
urmatoarele atributii si obligatii:

a) informeaza si consiliaza conducerea ANAP, precum si angajatii care se ocupa de
prelucrare cu privire la obligatile care le revin in temeiul Regulamentuiui (UE)
2016/679 si al altor dispozitii de drept intern referitoare la protectia datelor;

b) monitorizeaza respectarea Regulamentului (UE) 2016/679 sau de drept intern
referitoare la protectia datelor si a politicilor/procedurilor interne ale ANAP 7n ceea
ce priveste protectia datetor cu caracter personal, inclusiv alocarea
responsabilitatilor si actiunile de sensibilizare si de formare a personalului implicat
in operatiunile de prelucrare, precum si auditurile aferente;

c) furnizeaza consiliere la cerere in ceea ce priveste evaluarea impactului asupra

protectiei datelor si monitorizarea functionrii acesteia, in conformitate cu articolul 35

din Regulamentul (UE) 2016/679;

d) coopereaza cu autoritatea de supraveghere Autoritatea Nationala de Supraveghere

a Prelucrarii Datelor cu Caracter Personal;

e) indeplineste rolul de punct de contact pentru autoritatea de supraveghere privind

aspectele legale de prelucrare, inclusiv consultarea prealabild mentionata la articolul 36

din Regulamentul (UE) 2016/679 precum si, daca este cazul, consultarea cu privire la

orice alta chestiune;

f) identifica actiunile care trebuie Intreprinse pentru conformarea la cerintele impuse de

Regulamentul (UE) 2016/679 si, impreund cu conducerea compartimentelor din cadrul

ANAP care in activitatea acestora prelucreaza date cu caracter personal, prioritizeaza

aceste actiuni in functie de riscurile pe care le prezintd prelucrarile efectuate pentru

drepturile si libertatile persoanelor vizate cu accent pe estimarea riscurilor asupra
protectiei datelor din punctul de vedere al acestora ludnd in considerare natura datelor,
domeniul de aplicare, contextul si scopurile prelucrarii si utilizarea noilor tehnologii;

g) asigurd elaborarea procedurilor interne care sa garanteze in orice moment

respectarea protectiei datelor cu caracter personal, impreund cu conducerea

compartimentelor din cadrul ANAP care in activitatea acestora pretucreaza date cu




caracter personal, luand in considerare toate evenimentele care pot aparea pe
parcursul efectudrii prelucrarilor de date, precum: brege de securitate, solicitari privind
exercitarea drepturilor persoanelor vizate, modificarea datelor cu caracter personal
colectat;

h) are obligatia de a respecta confidentialitatea in ceea ce priveste indeplinirea
sarcinilor sale, In conformitate cu prevederile drptului intern;

) raspunde pentru activitatea desfasuraté direct fata de presedintele ANAP;

j) nu poate fi demis sau sanctionat de presedintele ANAP pentru indeplinirea sarcinitor
sale;

k) are obligatia de a nu fi in conflict de interes cu alte sarcini sau atributii.

28.Asigura suport Compartimentului de coordonare a investitilor din PNRR in vederea
respectarii cerintelor impuse de Regulamentul (UE) nr. 2016/679 in derularea activitatii
de colectare si prelucrare a datelor aferente realizarii
reformelor/investitiilor/jaloanelor/tintelor pentru care ANAP are calitatea de coordonator
de reforma si care necesitd expertizd de specialitate.

29. Identifica, impreuna cu conducerea Compartimentului de coordonare a investitiilor din
PNRR, actiunile care trebuie intreprinse in vederea asigurarii respectarii obligatiitor
Romaniei, asa cum sunt prevézute la art. 22 alin. (2) si alin. (3) din Regulamentu! (UE)
nr. 2021/241."




